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1. 탐구 동기
시스템 해킹 문제와 C 프로그램을 분석하는 과정에서 scanf를 통해 입력을 받고 printf로 사용자가 입력한 문자열을 그대로 출력 함수에 전달하면 취약점이 발생할 수 있다는 사실을 접했다. 처음에는 

printf가 단순히 문자열을 화면에 보여 주는 함수라고 생각했지만, 실제로는 형식 문자열을 명령처럼 해석하고 뒤에 전달된 인자를 자료형에 맞추어

 읽는다는 점이 궁금해졌다.

또한 scanf로 정수를 입력받은 직후 %c를 사용하면 예상과 달리 엔터 키가 문자로 읽히는 현상, 긴 문자열을 %s로 입력받을 때 배열의 크기를 넘을 수 있는 현상도 자주 만났다. 이를 흔히 “입력 

버퍼에 값이 남았다”라고만 설명하지만, 어떤 문자가 언제 소비되고 무엇이 남는지 정확히 이해하지 못하면 같은 실수를 반복하게 된다.

따라서 이번 탐구에서는 printf와 scanf의 공통점인 형식 문자열, 서로 다른 인자 처리 방식, stdin·stdout 스트림의 버퍼링을 알아보는 것으로 목표로 하였다.



2. 이론적 배경

2-1. C 표준 입출력과 스트림
C의 표준 입출력 함수는 <stdio.h>에 선언되며, 운영체제의 파일 디스크립터를 직접 다루기보다 FILE 스트림이라는 추상화 계층을 사용한다. 스트림은 장치의 종류와 관계없이 데이터를 연속된 
문자 흐름처럼 다룰 수 있게 하며, 프로그램이 시작될 때 표준 입력 stdin, 표준 출력 stdout, 표준 오류 stderr가 기본적으로 생성된다.
FILE 객체에는 현재 읽기·쓰기 위치, 오류 및 파일 끝 상태, 버퍼 정보 등이 저장된다. 따라서 printf와 scanf는 단순히 화면과 키보드를 직접 제어하는 것이 아니라, 각각 stdout과 stdin에 
연결된 FILE 스트림을 통해 데이터를 처리한다.
표준 입출력은 시스템 호출을 매 문자마다 수행할 때 발생하는 비용을 줄이기 위해 버퍼를 사용한다. 일반적으로 터미널의 stdout은 개행 문자를 기준으로 출력되는 줄 버퍼링을 사용하며, 파일로 연결된 
출력은 일정 크기가 찰 때까지 모으는 완전 버퍼링을 사용할 수 있다. stderr는 오류를 빠르게 표시하기 위해 버퍼링되지 않거나 즉시 출력되는 방식으로 동작하는 경우가 많다.

2-2. printf의 출력 처리 방식
printf는 format 문자열을 왼쪽부터 읽어 일반 문자는 그대로 출력 버퍼에 복사하고, %로 시작하는 변환 지시문을 만나면 뒤에 전달된 가변 인자 목록에서 대응하는 값을 꺼내 문자열로 변환한다. 
예를 들어 %d는 정수를 10진수 문자로, %f는 실수를 소수 형태로, %s는 널 문자(\0)를 만날 때까지의 문자 배열로 해석한다.
printf는 인자의 개수와 자료형을 format 문자열을 기준으로 판단한다. 가변 인자 함수에는 인자의 자료형 정보가 별도로 저장되지 않으므로, 형식 지정자와 실제 인자의 자료형이 일치해야 한다. %
d에 정수가 아닌 값을 전달하거나 필요한 인자를 생략하면 함수가 잘못된 메모리 값을 읽을 수 있으며, 이는 정의되지 않은 동작으로 이어질 수 있다.
또한 printf의 반환값은 성공적으로 출력한 문자 수이고, 출력 오류가 발생하면 음수를 반환한다. 따라서 반환값을 확인하면 출력이 정상적으로 이루어졌는지 판단할 수 있다. 사용자가 입력한 문자열을 p
rintf(user_input)처럼 형식 문자열 자리에 직접 전달하면 문자열 내부의 %가 명령으로 해석될 수 있으므로, printf("%s", user_input)처럼 고정된 
형식 문자열을 사용하는 것이 안전하다.

2-3. scanf의 입력 처리 방식
scanf는 입력 스트림에서 문자를 읽어 형식 문자열과 일치하는지 검사하고, 변환에 성공한 값을 &변수와 같은 목적지 주소에 기록한다. 정수를 읽는 %d는 앞쪽의 공백 문자를 건너뛴 뒤 숫자를 
소비하지만, %c는 공백과 개행 문자도 하나의 문자로 취급한다. 이 차이 때문에 %d 다음에 %c를 사용하면 앞선 입력에서 남은 개행 문자가 즉시 읽힐 수 있다.
scanf에는 값을 저장할 메모리 위치가 필요하므로 일반 변수에는 주소 연산자 &를 붙여 전달한다. 다만 문자 배열은 배열 이름 자체가 첫 번째 원소의 주소로 변환되므로 %s에서 보통 &를 붙이지 
않는다. 형식 지정자와 포인터의 자료형이 맞지 않거나 유효하지 않은 주소를 전달하면 엉뚱한 메모리에 값이 기록될 수 있다.
scanf의 반환값은 읽은 문자 수가 아니라 성공적으로 변수에 대입한 항목 수이다. 입력이 형식과 맞지 않으면 0을, 값을 읽기 전에 입력의 끝이나 오류를 만나면 EOF를 반환할 수 있다. 따라서 
반환값을 확인해야 잘못된 입력이 들어왔을 때 초기화되지 않은 값을 사용하는 문제를 막을 수 있다. 또한 %s는 공백 전까지만 읽으며 기본적으로 입력 길이를 제한하지 않으므로, char str[10]에는 
%9s처럼 널 문자를 위한 한 칸을 제외한 최대 폭을 지정해야 한다.

2-4. printf와 scanf의 차이
구분 printf 계열 scanf 계열

데이터 방향 인자 → 문자열 → stdout stdin → 변환 → 목적지 주소

형식의 역할 값을 어떤 모습으로 출력할지 지정 어떤 문자를 어떤 자료형으로 읽을지 지정

인자 형태 값 자체를 전달 대부분 변수의 주소를 전달

반환값 성공적으로 출력한 문자 수 성공적으로 대입한 항목 수

주요 위험 자료형 불일치, 포맷 문자열 취약점 폭 없는 %s, 반환값 미확인, 잘못된 포인터

2-5. 형식 지정자의 구조
형식 지정자는 기본적으로 %[플래그][최소 폭][.정밀도][길이 수정자]변환 문자의 구조로 이루어진다. 변환 문자는 값을 어떤 자료형으로 해석할지를 결정하며, 대표적으로 d와 i는 정수, u는 부호 
없는 정수, f는 실수, c는 문자, s는 문자열, p는 포인터 주소를 나타낸다.
printf에서 플래그는 출력 모양을 조절한다. -는 왼쪽 정렬, +는 양수에도 부호 표시, 0은 남는 폭을 0으로 채우는 기능을 가진다. 최소 폭은 출력에 확보할 칸 수를 의미하며 실제 값이 더 길면 잘리지 
않는다. 정밀도는 실수의 소수점 아래 자릿수나 문자열에서 출력할 최대 문자 수를 지정한다. 예를 들어 %08.2f는 전체 폭을 8칸으로 맞추고 빈칸을 0으로 채우며 소수점 아래 두 자리까지 출력한다.



길이 수정자는 같은 변환 문자에서도 인자의 크기를 구분한다. h와 hh는 작은 정수형, l과 ll은 long 및 long long 계열에 사용된다. 예를 들어 %d는 int, %lld는 long long을 
처리한다. 자료형에 맞지 않는 길이 수정자를 사용하면 메모리를 잘못 해석할 수 있으므로 주의해야 한다.
scanf에서도 폭을 지정할 수 있지만 의미는 출력 폭이 아니라 입력에서 소비할 최대 문자 수이다. 특히 문자열 배열에 %s만 사용하면 배열 크기보다 긴 입력이 저장되어 버퍼 오버플로가 발생할 수 있다. 
따라서 배열 크기가 20바이트라면 %19s처럼 마지막 널 문자 공간을 남겨 두어야 한다. 형식 문자열은 편리하지만 자료형, 포인터, 입력 길이를 프로그래머가 정확히 지정해야 안전하게 사용할 수 있다.

3. 탐구 내용 

3-1. 과정1

본 탐구에서는 C 언어의 대표적인 표준 입출력 함수인 printf와 scanf의 동작 원리를 이해하고, 형식 문자열(format string), 입력 버퍼(stdin), 출력 버퍼
(stdout)가 실제 프로그램에서 어떻게 동작하는지 실습을 통해 확인하였다.

1. printf의 형식 문자열 확인

먼저 printf를 이용하여 %d, %f, %c, %s와 같은 다양한 형식 지정자를 출력해 보았다.

실행 결과, 같은 printf 함수라도 형식 문자열에 따라 정수, 실수, 문자, 문자열을 각각 다른 방식으로 출력하는 것을 확인하였다. 이는 printf가 단순히 문자열을 출력하는 함수가 
아니라, 형식 문자열을 왼쪽부터 해석하면서 %를 만나면 그에 대응하는 자료형의 값을 가변 인자 목록에서 꺼내 출력한다는 것을 의미한다.

이를 통해 printf는 형식 문자열을 기준으로 출력 방식을 결정하는 함수라는 사실을 확인하였다.

2. scanf의 입력 처리 방식

다음으로 scanf("%d", &num)을 이용하여 정수를 입력받고 반환값을 확인하였다.

정상적으로 숫자를 입력한 경우 scanf의 반환값은 1이 되었으며, 문자를 입력한 경우에는 0을 반환하였다. 이는 scanf의 반환값이 입력한 문자 수가 아니라 성공적으로 변수에 저장한 
항목의 개수임을 의미한다.

또한 scanf는 입력받은 값을 직접 반환하는 것이 아니라, 전달받은 변수의 주소에 값을 저장한다는 점도 확인하였다. 따라서 printf가 값을 전달받아 출력하는 함수인 반면, 
scanf는 변수의 주소를 전달받아 해당 메모리에 값을 저장하는 함수라는 차이를 이해할 수 있었다.

3. stdin 입력 버퍼 확인

정수를 입력받은 직후 %c를 이용하여 문자를 입력받도록 프로그램을 작성하였다.

예상과 달리 문자를 입력하기도 전에 %c가 즉시 실행되었으며, 출력 결과 ASCII 코드 10이 나타났다. ASCII 코드 10은 개행 문자(\n)에 해당한다.

이는 사용자가 숫자를 입력한 뒤 Enter 키를 누르면 실제 입력은 123\n과 같이 저장되며, %d는 숫자인 123만 읽고 개행 문자는 입력 버퍼에 그대로 남겨 두기 때문이다. 이후 %c
가 실행되면서 남아 있던 개행 문자를 읽게 되어 예상과 다른 결과가 발생하였다.

이 실험을 통해 흔히 말하는 "입력 버퍼에 값이 남아 있다"는 현상이 실제로는 \n 문자가 stdin 스트림에 남아 있기 때문이라는 사실을 확인하였다.

4. getchar()를 이용한 입력 버퍼 제거

입력 버퍼의 영향을 제거하기 위해 다음과 같은 코드를 추가하였다.

while(getchar()!='\n');

이 코드는 입력 버퍼에 남아 있는 문자들을 개행 문자까지 모두 읽어 제거한다.



버퍼를 비운 후 다시 %c를 사용하자 사용자가 입력한 문자가 정상적으로 저장되는 것을 확인하였다.

이를 통해 stdin 버퍼에 남아 있는 문자를 직접 소비하면 이후 입력 함수가 원하는 데이터를 정상적으로 읽을 수 있음을 확인하였다.

5. scanf와 fgets 비교

문자열 입력에서는 scanf("%s")와 fgets()를 비교하였다.

scanf("%s")는 공백 문자를 문자열의 종료로 인식하기 때문에 "Hello World"를 입력하면 "Hello"만 저장하였다.

반면 fgets()는 공백을 포함하여 한 줄 전체를 읽어 "Hello World"를 모두 저장하였다.

또한 fgets()는 버퍼의 크기를 함께 전달받기 때문에 지정한 크기를 초과하는 입력을 방지할 수 있어 문자열 입력 시 더욱 안전한 함수임을 확인하였다.

6. stdout 버퍼링 확인

마지막으로 printf("Hello");를 출력한 뒤 일정 시간 동안 대기하도록 프로그램을 작성하였다.

fflush(stdout)를 호출한 경우에는 "Hello"가 즉시 출력되었으며, 이후 대기 시간이 끝난 뒤 "Done!"이 출력되었다.

반대로 fflush(stdout)를 제거한 경우에는 실행 환경에 따라 "HelloDone!"이 한 번에 출력되는 현상을 확인할 수 있었다.

이는 stdout이 버퍼를 사용하여 출력 내용을 일정량 모은 뒤 화면에 출력하기 때문이며, fflush(stdout)는 버퍼에 저장된 내용을 강제로 출력하는 함수라는 점을 
확인하였다.

이번 탐구를 통해 printf와 scanf는 모두 형식 문자열을 사용하는 표준 입출력 함수이지만, printf는 형식 문자열에 따라 가변 인자를 해석하여 출력하고, scanf는 
입력된 문자를 형식 문자열에 맞게 변환하여 변수의 주소에 저장한다는 차이가 있음을 확인하였다.

또한 stdin 스트림에는 입력 후 개행 문자가 남을 수 있으며, 이러한 특성 때문에 %d와 %c를 연속하여 사용할 경우 예상하지 못한 입력이 발생할 수 있음을 실험으로 확인하였다.

마지막으로 stdout 역시 버퍼링을 이용하여 출력 효율을 높이며, fflush(stdout)를 통해 버퍼를 즉시 비울 수 있다는 점을 확인하였다.

이번 탐구를 통해 C 언어의 표준 입출력 함수는 단순히 화면에 출력하거나 입력을 받는 함수가 아니라, 형식 문자열을 해석하고 스트림 버퍼를 관리하면서 동작하는 함수라는 점을 이해할 수 
있었으며, 이러한 원리를 이해하는 것이 올바른 프로그램 작성과 안전한 시스템 프로그래밍의 기초가 된다는 사실을 확인하였다.

3-2. 과정2
#include <stdio.h>

#ifdef _WIN32
#include <windows.h>
#define SLEEP(ms) Sleep(ms)
#else
#include <unistd.h>
#define SLEEP(ms) usleep((ms) * 1000)
#endif

int main(void)
{
    int num;
    char ch;



    char str[100];

    /* ============================= */
    printf("===== Experiment 1 : printf Format String =====\n");

    printf("%%d -> %d\n", 100);
    printf("%%f -> %.2f\n", 3.14159);
    printf("%%c -> %c\n", 'A');
    printf("%%s -> %s\n", "Hello");

    /* ============================= */
    printf("\n===== Experiment 2 : scanf =====\n");

    printf("Enter an integer : ");

    int ret = scanf("%d", &num);

    printf("scanf return value = %d\n", ret);
    printf("Stored integer = %d\n", num);

    /* ============================= */
    printf("\n===== Experiment 3 : stdin Buffer =====\n");

    printf("Reading one character using %%c...\n");

    scanf("%c", &ch);

    printf("ASCII Code : %d\n", ch);

    if(ch=='\n')
        printf("Result : scanf read the ENTER key (newline).\n");
    else
        printf("Result : scanf read '%c'.\n", ch);

    /* 버퍼 비우기 */
    while(getchar()!='\n');

    /* ============================= */
    printf("\n===== Experiment 4 : Correct Character Input =====\n");

    printf("Enter one character : ");

    scanf("%c",&ch);

    printf("You entered : %c\n", ch);

    while(getchar()!='\n');

    /* ============================= */
    printf("\n===== Experiment 5 : fgets =====\n");



    printf("Enter a sentence : ");

    fgets(str,sizeof(str),stdin);

    printf("Result : %s",str);

    /* ============================= */
    printf("\n===== Experiment 6 : stdout Buffer =====\n");

    printf("Printing \"Hello\"...");
    fflush(stdout);

    SLEEP(3000);

    printf("Done!\n");

    printf("If fflush(stdout) is removed,");
    printf(" some environments display the output only after the newline.\n");

    return 0;
}

이번 실습에서는 printf와 scanf의 형식 문자열 처리 방식, stdin과 stdout의 버퍼링을 하나의 프로그램에서 확인하였다.

먼저 printf를 이용하여 %d, %f, %c, %s와 같은 다양한 형식 지정자를 출력해 보았다. 실행 결과 같은 printf 함수라도 형식 문자열에 따라 정수, 실수, 문자, 문자열을 
각각 다른 방식으로 출력하는 것을 확인하였다. 이를 통해 printf는 단순히 문자열을 출력하는 함수가 아니라, 형식 문자열을 해석하여 전달된 값을 자료형에 맞는 문자열로 변환한 후 
출력한다는 점을 이해할 수 있었다.

다음으로 scanf("%d", &num)을 이용하여 정수를 입력받고 반환값을 확인하였다. 숫자를 정상적으로 입력한 경우에는 반환값이 1이 되었으며, 숫자가 아닌 문자를 입력한 
경우에는 0을 반환하였다. 이를 통해 scanf의 반환값은 성공적으로 변수에 저장한 항목의 개수를 의미한다는 것을 확인하였다. 또한 scanf는 값을 반환하는 것이 아니라 변수의 
주소를 전달받아 해당 메모리에 데이터를 저장한다는 점도 함께 이해할 수 있었다.

이후 %d로 정수를 입력받은 뒤 %c를 이용하여 문자를 입력받는 실험을 진행하였다. 예상과 달리 문자를 입력하기도 전에 %c가 즉시 실행되었으며, 출력 결과를 확인해 보니 ASCII 코드 
10인 개행 문자(\n)를 읽은 것을 알 수 있었다. 이는 사용자가 숫자를 입력한 뒤 Enter 키를 누르면 개행 문자도 함께 입력 버퍼(stdin)에 저장되고, %d는 숫자만 읽은 뒤 개행 
문자를 버퍼에 남겨 두기 때문이었다.

이 문제를 해결하기 위해 while(getchar()!='\n'); 코드를 사용하여 입력 버퍼를 비운 후 다시 %c를 실행하였다. 이번에는 사용자가 입력한 문자가 정상적으로 
저장되는 것을 확인할 수 있었으며, 입력 버퍼를 직접 비우는 과정이 왜 필요한지 이해할 수 있었다.

문자열 입력에서는 fgets()를 사용하여 문장을 입력받도록 하였다. 공백이 포함된 문자열을 입력한 결과 문자열 전체가 정상적으로 저장되는 것을 확인하였다. 이를 통해 
scanf("%s")는 공백에서 입력을 종료하지만 fgets()는 공백을 포함한 한 줄 전체를 입력받으며, 배열의 크기를 함께 전달받기 때문에 더욱 안전하게 문자열을 처리할 수 
있다는 점을 확인하였다.

마지막으로 출력 버퍼의 동작을 확인하기 위해 "Hello"를 출력한 뒤 일정 시간 동안 대기하도록 프로그램을 작성하였다. fflush(stdout)를 사용한 경우에는 
"Hello"가 즉시 출력되었고, 대기 시간이 끝난 뒤 "Done!"이 이어서 출력되었다. 이를 통해 stdout은 출력 효율을 높이기 위해 버퍼를 사용하며, 
fflush(stdout)를 이용하면 버퍼의 내용을 즉시 화면으로 출력할 수 있음을 확인하였다.

이번 실습을 통해 printf와 scanf는 모두 형식 문자열을 기반으로 동작하지만 서로 처리 방식이 다르며, 입력과 출력은 각각 stdin과 stdout이라는 표준 스트림을 
통해 이루어진다는 사실을 확인하였다. 또한 평소 프로그램을 작성하면서 자주 경험했던 입력 오류나 출력 지연 현상이 버퍼링에 의해 발생한다는 점을 직접 실험으로 확인함으로써 표준 입출력 
함수의 내부 동작 원리를 보다 명확하게 이해할 수 있었다.



4. 탐구 소감

탐구 소감

이번 탐구를 진행하기 전에는 printf와 scanf를 단순히 화면에 출력하고 키보드 입력을 받는 함수라고만 생각하였다. 그러나 표준 라이브러리의 구현과 문서를 찾아보고 직접 실습을 
진행하면서 두 함수 모두 형식 문자열(format string) 을 해석하여 동작한다는 사실을 이해할 수 있었다. 특히 printf는 형식 문자열에 따라 가변 인자를 해석하여 출력하고, 
scanf는 형식 문자열에 맞게 입력을 변환하여 변수의 주소에 저장한다는 차이를 명확히 알게 되었다.

또한 평소 프로그램을 작성하면서 자주 겪었던 %d 입력 후 %c가 바로 실행되는 현상이 단순한 오류가 아니라, 입력 버퍼에 개행 문자(\n)가 남아 있기 때문이라는 점을 실험을 통해 
확인하였다. getchar()로 버퍼를 직접 비워 보면서 입력 함수가 실제로 문자를 하나씩 소비하며 동작한다는 점도 이해할 수 있었다.

stdout의 버퍼링 역시 이번 탐구를 통해 새롭게 알게 된 내용이었다. 화면에 출력되는 결과가 즉시 나타나는 것이 아니라 버퍼를 거쳐 출력되며, fflush(stdout)을 
호출하면 버퍼의 내용을 즉시 출력할 수 있다는 점을 확인하였다. 이러한 동작 원리를 이해하니 입출력 함수가 운영체제와 효율적으로 데이터를 주고받기 위해 버퍼를 사용한다는 이유도 자연스럽게 
이해할 수 있었다.

특히 GNU C Library의 scanf 구현 코드를 분석하면서 실제 scanf 함수는 가변 인자를 받아 내부 함수인 __vfscanf_internal()에 전달하는 
역할을 수행하고, 입력 해석과 자료형 변환은 내부 함수에서 이루어진다는 점이 흥미로웠다. 평소에는 라이브러리 함수를 단순히 사용하는 데 그쳤지만, 내부 구현을 직접 살펴보면서 표준 
라이브러리가 어떻게 동작하는지 이해하는 경험을 할 수 있었다.

이번 탐구를 통해 C 언어의 표준 입출력 함수는 단순한 문법이 아니라 운영체제의 스트림과 버퍼, 메모리, 가변 인자 등 다양한 개념이 함께 동작하는 결과라는 것을 알게 되었다. 앞으로 시스템 
프로그래밍과 시스템 해킹을 학습할 때에도 함수의 사용법만 익히는 것이 아니라 내부 구현과 동작 원리를 함께 이해하는 습관을 가져야겠다고 생각하였다.
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5-3. AI 활용

이번 탐구에서는 AI를 보조 도구로 활용하여 C 언어의 표준 입출력 함수와 관련된 개념을 이해하고 실습을 진행하였다.

먼저 printf와 scanf의 동작 원리, 형식 문자열(format string), 가변 인자(variable arguments), 표준 입출력 스트림(stdin, stdout) 및 
버퍼링에 대한 기본 개념을 AI를 통해 정리하였다. 이후 GNU C Library(glibc)의 scanf 구현 코드를 함께 분석하면서 각 코드가 수행하는 역할과 내부 함수인 
__vfscanf_internal()의 기능을 이해하였다.

또한 탐구 목표에 맞는 실습 프로그램을 AI와 함께 설계하였다. 하나의 프로그램에서 printf의 형식 문자열 처리, scanf의 반환값과 입력 처리 방식, stdin 버퍼에 남는 
개행 문자, stdout의 버퍼링과 fflush(stdout)의 동작을 순차적으로 확인할 수 있도록 코드를 작성하고 수정하였다.

AI가 제공한 설명과 코드는 그대로 사용하지 않고, 직접 컴파일하고 실행하여 결과를 확인하였다. 실행 결과를 바탕으로 코드의 동작을 분석하고, 예상과 실제 결과를 비교하여 탐구 내용을 
정리하였다. 또한 GNU C Library 공식 소스 코드와 Linux 매뉴얼(man page), C 표준 라이브러리 문서를 참고하여 AI의 설명이 실제 구현 및 공식 문서와 일치하는지 
확인하였다.

이와 같이 AI는 탐구 과정에서 개념 정리, 코드 작성 보조, 코드 분석 및 문서 작성에 활용되었으며, 최종 탐구 결과는 실습과 공식 자료를 통해 검증하여 작성하였다.


